ROMANIA
INALTA CURTE DE CASATIE SI JUSTITIE
CABINET PRESEDINTE

Nr. 11 din 7 1anuarie 2020

RAPORT
privind verificarea efectuatii de presedintele Inaltei Curti dexCasatie si Justitie
in temeiul art.30' din Legea nr. 304/2004 privind organizarea judiciars,
republicati, cu modificarile si completarileulterioare

A. CADRUL LEGAL AL VERIFICARII

1.Prin O.U.G. nr.6/2016 privind unele mdsuri pentru punerea in executare a mandate-
lor de supraveghere tehnica dispuse in procesil'penal,. au fost reglementate, ca efect
al sanctiunii de drept constitutional rezultate\din Decizia Curtii Constitutionale
nr.51/16.02.2016, o serie de reguli pentru punerea in executare a mandatelor de supra-
veghere tehnica dispuse in procesul penal; masuri eare au vizat modificarea si comple-
tarea urmdtoarelor acte normative: Legea nr.304/2004 privind organizarea judiciard,
Legea nr.14/1992 privind organizarea si functionarea Serviciului Romdn de Informa-
tii, Legea nr.135/2010 privind Codul de procedurd penald.

In nota de fundamentare a actuluimormatiy in discutie s-a aratat cd metoda speciald a
supravegherii tehnice, in sine, nu este afectatd de criticile de neconstitutionalitate reti-
nute de Curtea Constitutionaldprin Decizia nr.51/2016, dar, fard punerea in acord a
legislatiei cu normele constitutionale"considerate a fi incilcate, nu ar fi posibila recur-
gerea la probe de acest fel in cadrul urmaririi penale, pe o durata care nu poate fi esti-
mata, astfel Incat, in activitatea,de realizare a interesului social general pe care sunt
chemate sa 1l apere organele judiciare, se creeazi premisa unei lacune operationale.

S-a mai aratat ca activitatea unitatilor de parchet ar fi in mod serios afectata in absenta
sprijinului tehnic si a resurselor umane specializate pentru managementul unei infras-
tructuri de comunicatii,“atdt din punct de vedere al operativitatii efectudrii actelor de
urmarire penald, cat'si sub aspectul administririi unui probatoriu complet pe baza tu-
turor metodelor de‘investigare prevazute de Codul de procedurs penali.
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2.In acest context, prin O.U.G. nr.6/2016, a fost modificatd si completats Legea
nr.14/1992 privind organizarea §i functionarea Serviciului Romdn de Informatii.

Astfel, la articolul 8, dupa alineatul 1, au fost introduse doui noi alineate, dupa cum
urmeaza:

»(2) Pentru relatia cu furnizorii de comunicatii electronice destinaté publicului,
Centrul National de Interceptare a Comunicatiilor din cadrul Servicitlui Romén de
Informatii este desemnat cu rolul de a obtine, prelucra si stoca informatii in domeniul
securitatii nationale. La cererea organelor de urmdrire penaldy Centrul asigurd
accesul nemijlocit si independent al acestora la sistemele tehnice in scopul executdrii
supravegherii tehnice previzute la art. 138 alin. (1) lit. a) din Codul de procedurd
penald. Verificarea modului de punere in aplicare in cadrul Centrului National de
Interceptare a Comunicaiilor a executdrii acestor supravegheri tehniee se realizeazd
potrivit art. 30' din Legea nr. 304/2004 privind organizarea judiciard, republicatd, cu
modificarile si completdrile ulterioare.

(3) Conditiile concrete de acces la sistemele tehnice al organelor judiciare se stabilesc
prin protocoale de cooperare incheiate de Serviciul Romén de dnformatii cu Ministerul
Public, Ministerul Afacerilor Interne, precum si cu alte institufii in cadrul carora isi
desfdsoard activitatea, in conditiile art. 57 alin. (20din Codul de procedurd penald,
organe de cercetare penald speciale.”

3. De asemenea, prin aceeasi ordonanti de urgentd, a fost modificati si completata
Legea nr. 304/2004 privind organizarea judiciaréiyin-sensul ci a fost introdus art. 30"
care dispune:

» (1) Semestrial sau ori de cdte ori este nevoie; presedintele Inaltei Curti de Casatie si
Justifie sau unul dintre judecdtorii anume desemuati de cétre acesta verificd modul de
punere in aplicare in cadrul Centrului Nagional'de Interceptare a Comunicatiilor pre-
vazut de art.8 alin.(2) din Legea nr. 14/1992privind organizarea §i functionarea Ser-
viciului Romdn de Informatii, cu modificdrile si completéirile ulterioare, a supraveghe-
rilor tehnice realizate de organele.de urmdrire penald.

(2) Verificarea prevazutd la alin. (1) se face in conditiile prevazute prin Regulamentul
privind organizarea si functionarea administrativd a Inaltei Curti de Casatie si
Justitie. Raportul intocmit cu ocazia verificirilor va Jifdcut public, prin afisare pe site-
ul oficial al Inaltei Curti dé Casatie si Justitie.”

4. In fine, potrivit art.138 alin.(1) lit.a) din Codul de procedurd penals: ,,Constituie
metode speciale de supraveghere sau cercetare urmdtoarele: a) interceptarea
comunicafiilor ori a eriedrui tip de comunicare la distant”, iar, potrivit art.142
alin.(1") din Codul.de procedura penala: ,, Pentru realizarea activitdtilor prevazute la
art.138 alin.(1) lit,.a)-d)," procurorul, organele de cercetare penald sau lucrdtorii
specializafi din_cadrul polifiei folosesc nemijlocit sistemele tehnice si proceduri
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adecvate, de naturd sd asigure integritatea i confidentialitatea datelor si informatiilor
colectate."”

B. LIMITELE SI OBIECTIVELE VERIFICARII

Din interpretarea coroboratd a dispozitiilor art.30' din Legea nr.304/2004. sivart.8
alin.(2) din Legea nr.14/1992, rezulti ci legiuitorul a stabilit in sarcina presedintelui
Inaltei Curti de Casatie si Justitie atributia de verificare a cadrului operational si teh-
nice menit a asigura accesul nemijlocit si independent al organelor de urmérire penala
la sistemele tehnice ale Centrului National de Interceptare a Comunicatiilordin cadrul
Serviciului Romén de Informatii, in scopul executarii, in conditii de legalitate, a su-
pravegherii tehnice prevazute la art. 138 alin. (1) lit. a) din Codul de procedurd penald.

Asadar, activitatea de verificare reglementati prin Legea nr.304/2004'vizeazi exclusiv
masurile generale care au ca scop respectarea dispozitiilor legalé privind accesul orga-
nelor de urmdrire penald la sistemele tehnice ale Centrului Nationalde Interceptare a
Comunicatiilor, in scopul punerii in aplicare a dlspozmllor art.138 alin.(1) lit.a) din
Codul de procedura penald, nefiind rolul presedintelui Inaltei Curti de Casatie si Jus-
titie de a verifica legalitatea procedurilor sau a probelor obtinute prin mijloace tehnice
de supraveghere, atributul exclusiv al instantei de judecat.

In acest context, la data de 28.11.2019, a fost emisd corespondenta nr.923 prin care
Serviciul Romén de Informatii a fost incunostintat cu privire la data controlului, dar
s1 cu privire la obiectivele acestuia, care, in esents, au vizat modul de conformare a
institutiilor vizate la sistemele tehnice ale Centrului National de Interceptare a Comu-
nicatiilor, astfel incat autonomia organelor de urmatire penali cu competente in pune-
rea in aplicare a masurilor de supraveghere tehnica s& fie depling, cu respectarea legii
si a deciziilor Curtii Constitutionale.

C. DESFASURAREA VERIFICARII

In limitele competentei stabilite de lege,. In exercitarea atributiei de verificare
reglementate de art. 30! din Legea nr. 304/2004, presedintele Inaltei Curti de Casatie
si Justitie:

- la data de 5 decembrie 2019 a efectuat personal verificari la sediul Centrului National
de Interceptare a Comunicatiilor din cadrul Serviciului Romén de Informatii si a avut
Intalniri si discutii cu conducerea si personalul Centrului cu privire la: (i) modul
concret in care se asigurd accesulnemijlocit si independent al organelor de urmarire
penala la sistemele tehnice In scopul executdrii supravegherilor tehnice constand in
interceptarea comunicatiilory, (ii) garantiile care asigurd accesul nemijlocit st
independent al organelor deurmarire penald la sistemele tehnice; (iii) eventualele
vulnerabilitatile constatate in procedurile de punere in aplicare a dispozitiilor art.8
alin.(2) din Legea nr.14/1992; (iv) existenta unor proceduri de corectie a eventualelor
vulnerabilitati semnalate,
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- la data de 23 decembrie 2019, s-a deplasat la sediile Parchetului de pe langa Inalta
Curte de Casatie si Justitie, Directiei Nationale Anticoruptie si Directiei de Investigare
a Infractiunilor de Criminalitate Organizatd si Terorism, unde a purtat o serie de
discutii cu conducerea si personalul respectivelor unititi de parchet cu privire la
maniera concretd in care se realizeaza accesul nemijlocit si independent al organelor
de urmdérire penald la sistemele tehnice ale Centrului National de Intercéptare a
Comunicatiilor din cadrul Serviciului Roméan de Informatii, pentru realizaréa In
condifii de legalitate a operatiunilor de punere in executare a misurilor speciale de
supraveghere prevazute de dispozitiile art.138 alin.(1) lit.a) din Codul de'procedurd
penald.

Procedura si rezultatul verificarilor au fost consemnate intr-un proiect de raport,
comunicat la data de 30 decembrie 2019 , spre analiza si obseryatii, "Parchetului de pe
langa Inalta Curte de Casatie si Justitie, D1rect1el Nationale Anticoruptie, Directiei de
Investigare a Infracpumlor de Criminalitate Organizata si Terorism si Serviciului
Romaén de Informatii.

Niciuna dintre cele patru institutii publice implicate in actul de verificare nu a formulat
observatii la proiectul de raport.

D. CONSTATARILE VERIFICARII

In urma discutiilor purtate, lecturdrii Inscrisurilor prezentate si vizualizarii spatiilor
tehnice existente atat la sediul Centrului National de Interceptare a Comunicatiilor, cat
si la sediile Parchetului de pe langa Inalta Curte.de Casatie si Justitie, Directiei
Nationale Anticoruptie, precum si Directiei 'de Investigare a Infractiunilor de
Criminalitate Organizata si Terorism, au rezultat urmatoarele:

1. Centrul National de Interceptare a Comunicatiilor din cadrul Serviciului Romén de
Informatii este desemnat prin lege cu rolul de a/obtine, prelucra si stoca informatii in
domeniul sigurantei nationale in cadrul relatiei cu furnizorii de comunicatii electronice
destinate publicului (art.8 alin.(2) teza.l dinLegea nr.14/1992).

La cererea organelor de urmadrire ‘penald, Centrul National de Interceptare a Comuni-
catiilor asigura accesul nemijlocit si independent al acestora la sistemele tehnice pro-
prii 1n scopul executdrii supravegherii tehnice previzute la art. 138 alin. (1) lit. a) din
Codul de procedurd penald (art.8 alin.(2) teza a II-a din Legea nr.14/1992).

Conditiile concrete de acces ale organelor de urmarire penali la sistemele tehnice ale
Centrului National de Interceptare a Comunicatiilor se stabilesc prin protocoale de
cooperare incheiate Intre, Serviciul Roméan de Informatii si Ministerul Public,
Ministerul Afacerilor Tnterne, precum si cu alte institutii in cadrul cdrora 1si desfisoara
activitatea organele de cercetare penald.(art.8 alin.(3) din Legea nr.14/1992).

2. In luna decembrie 2016 a fost incheiat Protocolul privind cooperarea intre
Serviciul Romdn.de Informatii si Ministerul Public pentru stabilirea conditiilor
concrete de acces. la sistemele tehnice ale Centrului National de Interceptare a
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Comunicatiilor, inregistrat sub nr.9331 din 7 decembrie 2016, respectiv nr.2440/C din
8 decembrie 2016 (,,Protocolul”).

Protocolul stabileste, in baza Legii nr.14/1992, modalitatea tehnica de cooperare Intre
institutiile anterior mentionate si asigurd, potrivit dispozitiilor art.12 din respectivul
act, si accesul Directiei Nationale Anticoruptie, respectiv al Directiei de Investigare.a
Infractiunilor de Criminalitate Organizati si Terorism la sistemele tehnice alé Centrului
National de Interceptare a Comunicatiilor in aceleasi conditii stabilite conventional
intre cele doua institutii semnatare.

In perioada decembrie 2016-decembrie 2019, Protocolul nu a fost modificat, completat
sau denuntat In conditiile clauzei stabilite prin art.10, si nici supusvreuniei proceduri
de verificare a legalitatii.

In acord cu dispozitiile art.8 alin.(3) din Legea nr.14/1992, Protocolul este un
document public, fara regim de confidentialitate.

3. Potrivit art.3 din Protocol, accesul Parchetului de pe 1anga Inalta Curte de Casatie
s1 Justitie, al Directiei Nationale Anticoruptie, respectiv al Difectiei de Investigare a
Infractiunilor de Criminalitate Organizatd si Terorism difi.cadrul-Ministerului Public,
(denumite In continuare, in cuprinsul prezentului raport, ,autorititi judiciare”) la
sistemele tehnice se realizeaza direct, nemijlocit si.independent prin: (i) utilizarea
aplicatiilor informatice de interceptare specifice; (if)managementul tintelor, al
mandatelor de supraveghere tehnica si al utilizatorilor conectati la sistem din cadrul
structurii; (iii) directionarea semnalului interceptat si/sau receptionarea acestuia
catre/de cdtre structuri stabilite de Ministerul Public; (iv) exportarea produselor
interceptarii prin intermediul aplicatiilor informatice specifice; (v) exploatarea
traficului interceptat exclusiv din locatiile’ proprii si prin intermediul personalului
specializat desemnat la nivelul fiecérei autoritéti judiciare.

4. In exercitarea acestor operatiuni, autoritatile judiciare, dupa publicarea in Monitorul
oficial al Roméaniei a Deciziei Curtii Constitutionale nr.51/2016, au luat urmatoarele
masuri de naturd logistica:

- si-au constituit in sediile proprii, structuri specializate pentru punerea in executare a
masurilor de supraveghere tehnied avand ca obiect interceptarea comunicatiilor; prin
aceste structuri, autoritatile judiciare awdevenit in mod treptat apte de a proceda in mod
autonom, direct, nemijlocit,si independent la punerea in executare in concret a
masurilor de supraveghere din locatiile proprii, separate din punct de vedere fizic de
Centrul National de Interceptare a Comunicatiilor;

- si-au achizitionat, instalat si configurat echipamentele tehnice terminale necesare
pentru punerea in executare a masurilor de supraveghere, fiind, sub acest aspect,
complet autonome  ‘simwindependente de Centrul National de Interceptare a
Comunicatiilor;
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- au alocat personal tehnic specializat pentru desfisurarea operatiunilor specifice
procedurilor tehnice de punere in executarea a masurilor de interceptare a
comunicatiilor ori a oricarui tip de comunicare la distant;

- prin echipamentele achizitionate cele trei autoritati judiciare si-au asiguratun acces
separat gi autonom la fluxul de informatii supus interceptarii si realizeazi in mod
exclusiv punerea 1n aplicare a mdésurilor de supraveghere in cauzelé pe’ care le
instrumenteazd, avand posibilitatea tehnicd si acceseze doar continutul®sesitmilor
interceptate apartinind tintelor proprii.

Toate aceste masuri au conferit fiecdrei autorititi judiciare posibilitatea ca, In mod
complet autonom, sa 1si marcheze in sistemul informatic centralizat tintele proprii si sa
aibd propriul administrator in aplicatia de exploatare a cémtinutului sesiunilor
interceptate.

S. Potrivit Protocolului incheiat, Centrul National de Interceptare'a Comunicatiilor are
atributii limitate, care vizeaza:

- administrarea sistemului tehnic de stocare a continutului<¢comunicatiilor transferate
de operatorii de comunicatii in conditiile din actul de autorizare, introdus in sistem de
autoritatea judiciard beneficiare;

- acordarea de suport tehnic autoritatilor judiciare atitin vedérea instalirii, configurarii
si exploatdrii echipamentelor si aplicatiilor informatice, cit si pentru rezolvarea
disfunctionalittilor ivite in procesul de utilizare a acestora, in conditii de anonimizare,
si fara riscul alterarii continutul comunicatiilor;

- implementarea politicii si mésurilor de Securitate informaticd, precum si a unor
mecanisme de autentificare, autorizare si criptare a conexiunilor de date Intre utilizatori
sl servere.

6. Verificdrile efectuate au reflectat faptul ci procesele tehnice de interceptare a
comunicatiilor sunt realizate in centrele operatorilor de telecomunicatii, iar continutul
comunicatiilor interceptate este transferat In mod complet automatizat citre sistemul
de stocare administrat de Centrul National'de Interceptare a Comunicatiilor, fird vreo
interventie umand din partea personalului Serviciului Romén de Informatii.

Sistemul administrat de Centrul National de Interceptare a Comunicatiilor asigura
accesul simultan, autonom si independent a patru autoritti de interceptare, trei fiind
administrate si utilizate de cétre ‘autoritatile judiciare, si cea de-a patra de citre
Serviciul Romén de Informatii.

Fiecare autoritate judiciard, este complet autonomd in gestionarea si utilizarea
propriului flux de acces la sistemul tehnic al Centrului National de Interceptare a
Comunicatiilor.

Niciuna dintre cele trei autoritati judiciare si nici Serviciul Roman de Informatii nu
poate s vizualizeze“ori sd acceseze operatiunile efectuate de una dintre celelalte
autoritati.
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Accesul la continutul comunicatiei interceptate se realizeazd de fiecare autoritaté
judiciard, conform principiului necesitatii de a cunoaste, prin introducerea datelof in
aplicatiile informatice instalate pe terminalele proprii, care asigurd securitatea
sistemului si accesul utilizatorilor autorizati la fluxul de comunicatii ce formeazi
obiectul masurii de supraveghere.

In ceea ce priveste masurile de securizare a sistemului fati de orice intruziune sau
accesare neautorizatd, s-a constatat ca modalitatea de acces in sistem a operatorilor se
realizeazd in conditii depline de securitate, existdnd o auditare periodicd a starii de
securitate a sistemului.

7. Eventualele vulnerabilitdti in procedura de punere in executare a mdsurilor de
supraveghere ar putea fi generate de posibile erori materiale in gestionarea sistemului,
cu referire concreta la introducerea in sistemele informatice a unor date:gresite care pot
afecta activitatea de interceptare (de exemplu: introducerea gresitd a datelor din actul
de autorizare, precum numarul de telefon, operatorul de comunicatii.ori, desi datele
sunt corect introduse, In perioada de valabilitate a actului/de autorizare, detinatorul
numarului de telefon supus interceptarii isi schimba operatorul'de comunicatii etc).

Pentru evitarea unor asemenea vulnerabilitati, Centrul Nagional de Interceptare a
Comunicatiilor a pus la dispozitia autoritatilor judiciare instrumente automatizate de
limitare a erorilor materiale ce pot interveni in utilizarea- aplicatiilor informatice
utilizate In procedura de punere in aplicare a mandatelor de supraveghere tehnica
dispuse In procesul penal, precum: proceduri de verificare’in doi pasi a corectitudinii
datelor introduse n aplicatiile informatice si avertizatearautorititii judiciare cu privire
la erorile introduse 1n aplicatiile informatice.

Calitatea procesului de interceptare este conditionatd Tn mod direct de modul in care
autoritatile judiciare beneficiare se raporteaza /in mod concret la procedurile
operationale care reglementeaza instrumentele automatizate de limitare a greselilor in
procesul de gestionare a aplicatiei informatice puse la dispozitie de Centrul National
de Interceptare a Comunicatiilor.

E. CONCLUZIILE VERIFICARII

In urma verificirilor efectuate; presedintele Inaltei Curti de Casatie si Justitie
concluzioneazi in sensul cd Serviciul Romdin de Informatii, in calitate de
administrator unic al Centrului National de Interceptare a Comunicatiilor, asigurd
cadrul tehnic necesar accesului.nemijlocit si independent al organelor de urmdrire
penald la sistemele tehnice in scopul executdrii supravegherii tehnice previzute la
art. 138 alin. (1) lit. a) din Codul de procedurd penald, in conditiile in care a constatat
in mod direct urmdatoarele aspecte:

- punerea in aplicafera, maésurilor de supraveghere dispuse in procesul penal se
realizeaza de fiecare autoritate judiciard in mod autonom, exclusiv prin personal
propriu, direct, nemijlocit si independent, prin intermediul echipamentelor tehnice
terminale pe care le detin si le utilizeaza in sediile proprii;
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- organele judiciare nu desfégoara niciun fel de activitate specificd procedurii de punere
in aplicare a masurilor de interceptare a comunicatiilor la sediul Centrului National de

Interceptare a Comunicatiilor;

- in baza datelor continute in actul de autorizare a interceptdrii pe care autoritatea
judiciard le introduce in aplicatiile informatice, continutul brut al comunicatiéi.este
Inregistrat, extras si transferat, in mod automatizat de la operatorul de comunicatii in
sistemul de stocare administrat de Centrul National de Interceptare a Comunicatiilor,
respectiv catre beneficiari, fara posibilitatea vreunei interventii umane din partea
personalului Centrului pe fluxul de interceptare;

- comunicatiile sunt interceptate in conditiile si limitele cuprinse i actulide autorizare,
astfel cum acestea au fost introduse in aplicatiile informatice.de citre autoritatea
judiciard, céreia 1i revine competenta exclusivd de punere in/aplicare a masurilor de
supraveghere; datele se stocheazd pe serverul general in forma criptatd, pentru o
perioadd limitatd de timp, sunt expediate, in sistem complet automatizat, organului
judiciar beneficiar, apoi sunt distruse automat;

- tehnic nu exista posibilitatea inregistrarii peste durata mandatului emis de judecator
pentru cé sistemul se Inchide automat la implinirea termenului limita dispuse prin actul
de autorizare. In ipoteza in care a existat o eroare la introducerea datelor in retea, exista
un sistem automat de corectare a datelor, conformmandatului emis;

- sistemul informatic este conceput de asa naturd incét sa asigure stergerea automati
si ireversibild a interceptarilor, ce sunt transmise.in format criptat pe echipamentele
proprii ale autoritatilor judiciare beneficiare;

- sistemul este configurat astfel incat sd asigure pornirea si oprirea automati a
interceptarilor la data si ora indicate in actul’ de autorizare, precum si imposibilitatea
stergerii sau modificérii de cétre operatorii de.redare a continutului unei convorbiri
interceptate sau a altor date aferente acestora;

- Centrului National de Interceptare @ Comunicatiilor din cadrul Serviciului Roman de
Informatii 1i revin exclusiv atributii_speeifice administratorului unic al sistemului, in
sensul ca: (1) stabileste procedurile si politicile de securitate ale retelei locale instalate
in spatiile proprii ale Ministertilui Public si acorda sprijin si suport tehnic pentru buna
functionare a acestuia; (ii) ofera suport tehnic pentru instalarea si exploatarea
echipamentelor tehnice gi aplicatiilor informatice dedicate, precum si pentru
solutionarea dificultatilor tehniee ivite in aceastd proceduri total automatizat;

- personalul Centrului Nationalde Interceptare a Comunicatiilor: (i) nu interfereaza pe
fondul activitdtii autoritatilor judiciare de operare si gestionare a misurilor de
interceptare a comunicatiilor dispuse prin actele de autorizare emise in conditiile legii;
(ii) nu are acces/la continutul comunicatiilor transferate automat de la operatorii de
comunicatii in sistemul de stocare administrat de Centrul National de Interceptare a
Comunicatiilor; (iii).nu are acces pe fluxul de interceptare in procesul tehnic de
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extragere si transferare cétre autoritatea judiciard beneficiard a traficului de voce si date
interceptat;

- legaturile de comunicatii dintre Centrul National de Interceptare a Comunicatiilor din
cadrul Serviciului Romén de Informatii si Parchetul de pe langa Inalta Curte de Casatie
si Justitie, Directia Nationald Anticoruptie, respectiv Directia de Investigare.a
Infractiunilor de Criminalitate Organizata si Terorism, pe fondul accesuluinemijlogit
sl independent la sistemele tehnice de interceptare, se desfisoara in limitele:stabilite
prin Protocolul nr.9331/2440/C/2016, incheiat In baza art. 8 alin.(3) din.Legea nr.
14/1992;

o1

atributiilor celor doud parti semnatare ale Protocolului nr.9331/2440/C/201 6, de natura
a afecta dreptul de acces direct si independent al organelor deé urmérire penali la
sistemele tehnice In scopul executdrii supravegherii tehnice prévizute la art.138 alin.
(1) lit. a) din Codul de procedurd penald.

F. RECOMANDARI

Chiar dacd nu au fost identificate deficiente cu privire. la accesul nemijlocit si
independent al Parchetului de pe langa Inalta Curte de Casatie si Justitie, Directiei
Nationale Anticoruptie, precum si Directiei de Investigare a Infractiunilor de
Criminalitate Organizata si Terorism la sistemele tehnice aflate in administrarea
Centrului National de Interceptare a Comunicatiilor din cadrul Serviciului Roman de
Informatii, totusi, fiind vorba, 1n esentd, despre exploatarea unei aplicatii informatice,
pe fondul restrangerii exercitiului unor drepturi fundamentale consacrate
constitutional, se recomanda:

(1) acordarea unei atentii deosebite atdt, pregitirii profesionale a personalului
specializat din cadrul celor trei autoritati judiciare, cat si procedurilor operationale
menite a limita pe cét posibil erorile umane ce.pot surveni in gestionarea aplicatiei;

(i) efectuarea unei auditari periodice’a'medului in care sunt respectate instrumentele
automatizate de limitare a greselilor/derapajelor ce pot surveni in procesul de
exploatare a aplicatiei informatice;

(iii) mentinerea unor inalte standarde de securitate informaticd la nivelul Centrului
National de Interceptare a Comunicatiilor, inclusiv prin efectuarea unor operatiuni de
auditare internd permanenta a'sistemului;

(iv) evaluarea permanentd a modului de functionare a compartimentelor specializate
prin raportare la cele mai finalte standarde de rigoare impuse de exploatarea si
actualizarea aplicatiei informatice.

G. MASURI

Prezentul Raport este intocmit in 5 exemplare si se comunici Serviciului Romén de
Informatii, Parchetului.de pe langd Inalta Curte de Casatie si Justitie, Directiei
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Nationale Anticoruptie, precum si Directiei de Investigare a Infractiunilor de
Criminalitate Organizatd si Terorism.

Potrivit dispozitiilor art. 30! alin. (2) teza finald din Legea nr. 304/2004 raportul se
aduce la cunostintd publicd, prin afisare pe site-ul oficial al Inaltei Curti de Casatie si
Justitie.

Presedintele Inaltei Curti de Casatie si Justitie va efectua pe viitor' activitdti de
verificare la Centrul National de Interceptare a Comunicatiilor din cadrul Serviciului
Romén de Informatii ori de cate ori noi imprejuréri de fapt sau de drept 0 ver impune.

Urmatoarea activitate de verificare va avea loc cel mai tirziu in Juna.iunie 2020, in
acord cu dispozitiile art.30! alin.(1) din Legea nr.304/2004.

Presedintele
Inaltei Curti de Casatie si Justitie
Judecator
CORINA-ALINA CORBU
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